Kapitel 1

Interim

Da ich keine Infos iiber Titel und Nummerierungen anderer Kapitel dieser Vor-
lesung habe, nenne ich dies einfach mal “Kapitel 17.

1.1 Einige formale Definitionen

Wir rekapitulieren zunéchst einige der in den letzten Wochen vorgestellten Be-
griffe und formalisieren sie:

Definition 1.1: (Gruppe)

Eine Menge G mit einer bindren Operation o: G x G — G (also aob €
G Va,b € G) heifit Gruppe, wenn

a) die Gruppenoperation o assoziativ ist: (aob)oc = ao(boc) Ya,b,c € G,
b) es ein “neutrales Element” e € G gibt mit eoa = ace =aVa € G,

c) es zu jedem a € G ein “inverses Element” a~! € G gibt mit
aloa=aoa!=e.

Die Verkniipfung o heifit kommutativ, wenn a ob = boa Va,b € G
gilt. Ist o kommutativ, so nennt man die Gruppe kommutativ oder auch
abelsch.

Bemerkung 1.2: Zu jedem Element einer Gruppe ist die Inverse eindeutig.
Angenommen, es gidbe 2 Elemente by und by mit

bijoa=e, byoa=e, eob=e, ecoby=c.
“Multiplizieren” wir by o a = e von rechts mit bo, folgt
(bjoa)oby =eoby = bioe=eoby = b =b.
N———

= blo(a o) bg)
———

=€
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Beispiel 1.3: In den folgenden Beispielen seien 4+ und - die iibliche Addition bzw.
Multiplikation in Z, Q, R:

1) (Z,+) ist eine abelsche Gruppe: das neutrale Element ist 0, die additive Inverse
a~! wird als —a geschrieben.

2) (Z,-) mit der iiblichen Multiplikation - ist keine Gruppe: der einzige Kandidat
fiir das neutrale Element wére 1, aber es gibt z.B. zu @ = 2 kein inverses Element
(der einzige Kandidat a~! = 1/2 liegt nicht in Z).

3) (Q,+) ist eine abelsche Gruppe, das neutrale Element ist 0, die additive Inverse
a~! wird als —a geschrieben.

4) (Q\{0}, ) ist eine abelsche Gruppe, das neutrale Element ist 1, die multiplikative
Inverse a~! wird als 1/a geschrieben.

5) Fiir jedes n € N ist die Menge Z, = {0,1,...,n — 1} mit der Addition aob =
(a + b) mod n eine abelsche Gruppe, das neutrale Element ist 0, die additive
Inverse zu a € Z ist a=! = —a = (n — a) mod n.

6) Die Menge Zs \ {0} = {1,2} mit der Multiplikation a o b = (a - b) mod 3 ist eine
abelsche Gruppe mit dem neutralen Element 1. Die Inversen sind 17! = 1 und

271 =2
o1 2]
111 2
212 1
7) Die Menge Z4 \ {0} = {1,2,3} mit der Multiplikation a o b = (a - b) mod 4 ist

keine Gruppe. Aus der Gruppentafel erkennt man, dass 1 der einzige Kandidat
fiir das neutrale Element ist, es aber zu a = 2 keine Inverse gibt:

ol 2 3
111 2 3
212 0 2
313 21

Ein Ring ist eine Menge, in der man addieren und multiplizieren kann:

Definition 1.4: (Ring)

Eine Menge R mit zwei bindren Verkniipfungen @ (die “Addition”) und
® (die “Multiplikation”) heifit ‘Ring”, wenn

a) (R,®) eine abelsche Gruppe ist,

b) ® eine assoziative Verkniipfungist: (a®@b) @ c=a® (b®c) Y a,b,c €
R,

c¢) das Distributivgesetz
a® bdc)=(a®b)@a®c), (adb)@c=(a®c)® (b c)
fiir alle a,b,c € R gilt.
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Ist ® eine kommutative Verkniipfung (alsoa ® b=b ® a ¥V a,b € R), so
spricht man von einem ‘kommutativen Ring”.

Bemerkung 1.5: Fiir das neutrale Elemente 0 der Addition gilt in einem Ring
immer 0-r=r-0=0Vr € R, denn

0-r=0+0)-r=0-74+0-7.

Subtrahiert man auf beiden Seiten 0 - r, so erhdlt man 0 = 0 - r. Im nichtkom-
mutativen Fall hat man sich auch 0 = r -0 Vr € R zu iiberlegen, was analog
folgt.

Beispiel 1.6: In den folgenden Beispielen seien + und - die iibliche Addition bzw.
Multiplikation in Z, Q, R:

1) (Z,+, -) ist ein kommutativer Ring.

2) (Q,+, -) ist ein kommutativer Ring.

3) R,+

4) Fiir jedes n € N ist die Menge Z,, = {0,1,...,n — 1} mit der Addition a ® b =
(a 4+ b) mod n und der Multiplikation a ® b = (a - b) mod n ein kommutativer

Ring. Um dies einzusehen, ist im Wesentlichen nur zu verifizieren, dass in der
Tat das Distributivgesetz

, +) ist ein kommutativer Ring.

(a~ (b—l—c)) mod n = (((a-b) mod n) + ((a-c) mod n)) mod n

fiir ganze Zahlen a, b, ¢ gilt. Die Details ersparen wir uns hier.

Ein Ko6rper ist eine Menge, in der man addieren und multiplizieren kann (der
also ein Ring ist), aber zusétzlich auch noch Division erlaubt:

Definition 1.7: (Korper)
Eine Menge K mit zwei bindren Verkniipfungen & (die “Addition”) und
® (die “Multiplikation”) heifit “Korper”, wenn
a) (K,®,®) ein Ring ist,
b) (K \ {0},®) eine Gruppe ist.
Hierbei ist mit 0 das neutrale Element bzgl. der Addition & gemeint. Die

Division ist dann fiir jedes b # 0 definiert als a/b:=a ® b~!, wo b~! die
Inverse von b € K \ {0} bzgl. ® ist.
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Zusétzlich zu den Ringeigenschaften gelten bei einem Korper also die beiden
folgenden Eigenschaften:

e Es muss ein neutrales Element der Multiplikation existieren (meist mit 1
bezeichnet),

e zu jedem a € K muss eine multiplikative Inverse ™! mit a ® o™ =
a~! ® a = 1 existieren (das wir dann als a~! = 1/a schreiben).

Beispiel 1.8: In den folgenden Beispielen seien 4+ und - die iibliche Addition bzw.
Multiplikation in Z, Q, R:

1) (Z,+, ) ist zwar ein Ring, aber kein Kérper (die Division zweier ganzen Zahlen
ergibt eine rationale Zahl, die in der Regel nicht ganzzahlig sein wird).

2) (Q,+, -) ist ein Kérper (zu jeder rationalen Zahl # 0 gibt es eine multiplikative
Inverse, néimlich den Kehrwert).

3) (R,+, ) ist ein Kérper (zu jedem a # 0 ist a=! = 1/a € R definiert).

4) Die Restklassenringe Z,, mit der iiblichen Arithmetik modulo n € N sind zwar
stets Ringe, aber — abhéingig von n — nicht unbedingt Koérper. Nach Beispiel 1.3.6)
ist die Multiplikation auf Zs\ {0} eine Gruppenstruktur, damit ist Z3 ein Kérper.
Nach Beispiel 1.3.7) ist die Multiplikation auf Z4 \ {0} keine Gruppenstruktur,
damit ist Z, lediglich ein Ring, aber kein Kérper. Wie der folgende Satz besagt,
liegt dies daran, dass 3 eine Primzahl ist, 4 aber nicht.

Satz 1.9: (Fiir welche p ist Z, ein Kérper?)
Z,, ist genau dann ein Kérper, wenn p eine Primzahl ist. Die multiplikative
Inverse von a € Z, \ {0} ist dann gegeben durch a™! = aP~2.

Beweis: Sei p eine Primzahl. Nach dem kleinen Satz von Fermat gilt

Fiir jedes a € Z gilt a?~! mod p = 1, falls p nicht a teilt.

Die Primzahl p teilt a € {1,2,...,p — 1} nicht, also gilt
a-aP"?2=a""%.a=1 (mod p).

Wir interpretieren a als Element von Z, = {0,1,...,p — 1} mit der Addition
und Multiplikation modulo p. Dann besagt die obige Gleichung, dass das Inverse
von a # 0 bzgl. der Multiplikation mod p durch a?~2 gegeben ist.

Ist p keine Primzahl, gilt p = f1 - fo mit Faktoren fi, fo € {1,2,...,p — 1}
Interpretieren wir fi, fo als Elemente von Zj, so gilt bzgl. der modularen Multi-
plikation fi - fo = p mod p = 0. Wire Z, ein Korper, wiirde f; = (f1-fa)-f5 ' =
0- f2_1 = 0 folgen, was der Annahme f; € {1,2,...,p — 1} widerspricht.
Q.ED.
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1.2 Repeated Squaring

Wie berechnet man moglichst effizient eine Potenz x™ einer Zahl z?7 Natiirlich
kann man Schritt fiir Schritt

PLI=T; P2 =T P15 P3 =T P2 -o. 5 Pn =T Pooil

berechnen (p, = 2™ ist das gesuchte Ergebnis), braucht dafiir aber n — 1 Mul-
tiplikationen. In Anwendungen der Kryptographie etc. geht es darum, solche
Multiplikationen fiir sehr grofle Werte von n zu ermitteln, da sollte man sich
tunlichst {iberlegen, wie das Potenzieren schneller zu erledigen ist. Die Idee ist
einfach, geschickt auf Zwischenergebnisse zuriickzugreifen. So ist 2® z.B. mit nur
3 Multiplikationen

P1 =25 P2 i=P1 - P1; P4 = P2 P25 P8 = P4 P4

zu berechnen, fiir 2! braucht man 6 Multiplikationen:
P1:=T; P2 :=DP1-P1; P4 = P2 P2; P5 = T P4y

P10 ‘= P5 - P55 P20 = P10 * P10; P21 ‘= T - P20

Der wesentliche Schritt besteht also aus dem Quadrieren des letzten Zwischen-
ergebnisses (damit erreicht man fiir n = 2er-Potenz immer das Endergebnis).
Ist n keine Zweierpotenz, sind gelegentlich Multiplikationen mit x dazwischen-
zuschalten. Systematisch berechnet man sich die Bindrdarstellung

n=2"4bp_1- 2"+ by 28 4y 20
des Exponenten mit den “Bits” b; € {0,1}, z.B. durch (MuPAD-Code):

>> n := 21: // als Beispiel
>>m := n:
>> k := trunc(log(2, n)):
>> for i from O to k do
bl[il:= m mod 2;
m:=m div 2; // = trunc(m/2)
end_for:
>> bl[i] $ i = 0. .k;

(oder einfacher iiber numlib::g adic(n, 2)). Es ergibt sich folgender Poten-
zierungsalgorithmus:
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Algorithmus “Repeated Squaring” 1.10:

Zu berechnen ist ™ mit n € N.

1: Bestimme die Binérdarstellung n = 2F + Zf;ol b; - 2¢ mit b; € {0,1}.
2: Setze y := x.
3: Firi=k—1,k—2, .., 1, 0 wiederhole:

Falls b; = 0, setze y := y?%;

Sonst setze y 1= y? - x;

4: Ergebnis: y hat den Wert z".

Beweis der Korrektheit: wir zeigen, dass y am Ende des Schrittes 3 mit ge-
gebenem i den Wert y = z["/2 hat (damit liegt fiir @ = 0 das Endergebnis
y = 2["/2°) = g vor).

Induktionsstart: Am Ende des ersten Schritts mit i = k — 1 gilt y = 22, falls
bp—1 = 0 gilt bzw. y = 23, falls by_; = 1. Die Exponenten von z stimmen
iiberein mit

n 1 B B
5] = [Qk_l-(2’“+bk1-2‘”+bk2-2’“2+---)}
1
= |:2+bk‘—1+bk;—22+:|
B [ 2 falls by =0,
B 2“”“_{ 3 falls by_; = 1.

Induktionsschritt: zu Beginn des Schrittes 3 habe y den Wert z["/ 2] Nun wird
der Schritt mit dem Wert ¢ durchlaufen. Am Ende des Schrittes 3 hat wird y
durch den Wert

o fallsb; =0, | _ | 22027 fallsh =0, | _ 2B ()
y?ox fallsb; =0 [ ) 22270+ falls b, =1 [

iiberschrieben. Es gilt

1
2-[2%1}+bi = 2'[- '(2k+bk—1'2k_1+bk—2'2k_2+"')]-|-bz'

4 4 1
= 2 |2 by 2T T b b+ b | D
N——

Nachkommastellen:
= 2. (2’”‘1 by - 2P bm) +b;
= Qk_i + bk—l . Qk_l_i e bi+1 -2+ bl
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Dies stimmt iiberein mit

n 1
[?] = |5 <2k+bk1-2k_1+bk2-2k‘2+--->]
— 2k_z—|—bk_1-Qk_l_z—l—'-'—i-bwl‘2+bi+bi+1‘§+"'
—_——

Nachkommastellen

TS NSNS

Also hat der vom Schritt 3 des Algorithmus gelieferte Wert (#) die Darstellung
22 0/2 by o In/27]

Q.E.D.

Bemerkung 1.11: Das Entscheidende am Algorithmus ist der Rechenaufwand:
er besteht fiir n = 2 aus lediglich k Multiplikationen. Allgemein braucht man

fiir 2% < n < 28! maximal 2 - k Multiplikationen (fiir n = 2**' — 1 mit der
Binérdarstellung n = 11... 19 braucht man genau 2 - k Multiplikationen). Fiir

die Anzahl M (n) der Multiplikationen gilt also stets

E<M(n)<2-k,
also mit k = [logy(n)]:
[logy(n)] < M(n) < 2 - [logy(n)].

Ganz grob:

Durch Repeated Squaring wird =™ mit maximal 2 - logy(n)
Multiplikationen berechnet.

Man beachte, dass logy(n) fiir grofes n sehr viel kleiner ist als n.

Bemerkung 1.12: Der Algorithmus ist immer anwendbar, wenn irgendwel-
che Multiplikationen (oder Gruppenverkniipfungen) zu berechnen sind. So kann
beispielsweise x ein Element von Z,, sein, die Multiplikationen wéren dann als
modulare Multiplikationen durchzufiihren.

Anwendung (Berechnung von Inversen mod p) 1.13:

Nach Satz 1.9 sind fiir jede Primzahl p die multiplikativen Inversen im
Kérper Z,, durch a™! = aP~2 gegeben, d.h., die Division duch a ist die
Multiplikation mit aP?~2. Hierbei 143t sich a?~? per Repeated Squaring mit
maximal 2 - logy(p — 2) modularen Multiplikationen berechnen.



8 KAPITEL 1. INTERIM

1.3 Der Euklidische Algorithmus

Es geht nun um das effiziente Berechnen von grofiten gemeinsamen Teilern
(ggT oder engl. gcd = greatest common inisori Fiir ganze Zahlen ist dieses
Konzept aus der Schule bekannt. Wir verallgemeinern den Begriff fiir Ringstruk-
turen, denn neben ganzen Zahlen wollen wir spéater auch Polynome behandeln.
Zunichst die Begriffe der Teilbarkeit und des ggT in einem Ring:

Definition 1.14: (Teilbarkeit in allgemeinen Ringen)

Sei R ein beliebiger Ring. Dann heit a € R ein “Teiler” von b € R
(geschrieben a | b), falls es ein r € R gibt mit b =1 - a.

Definition 1.15: (grofiter gemeinsamer Teiler)

Sei R ein beliebiger Ring. Dann heifit ¢ € R ein “gréf3ter gemeinsamer
Teiler”? von a,b € R\ {0}, geschrieben als ¢ = ggT(a,b), falls ¢ | a und
c | b gilt und fiir aller € R mit r | a und r | b stets r | ¢ folgt.

Bemerkung 1.16: . A. ist der ggT nicht eindeutig. So kann man z.B. auf dem
Ring 7 den ggT(6,9) als 3 oder auch als —3 vereinbaren.

Vereinbarung: Wir machen den gg'l' auf dem Ring 7Z eindeutig, in-
dem wir ggT'(a,b) > 0 fordern Va,b € Z\ {0}.

Bemerkung 1.17: In MuPAD ist gcd(a, b) der Aufruf zur Berechnung von
ggT(a,b):
>> gcd (123456, 54321)

3

Fiir den Euklidischen Algorithmus zur Berechnung des grofiten gemeinsamen
Teilers zweier Ringelemente braucht man eine gewisse Ordnungsstruktur. Die
Ordnungsstruktur ist versteckt in der folgenden Abbildung d:

Definition 1.18: (Euklidischer Ring)

Ein Ring R heifit Euklidischer Ring, wenn es eine Abbildung d : R —
{0,1,2,...} mit d(0) = 0 gibt, sodass stets “Division mit Rest” durchfiihr-
bar ist: zu jedem Paar a,b € R mit b # 0 existiere q,7 € R mit

a=q-b+r, d(r)<db).

Hierbei heisst q der “Quotient” von a durch b (geschrieben als q¢ =
a div b) und r der “Rest” (geschrieben als a mod b).

IFiir b = 0 ist offensichtlich jedes Ringelement ein Teiler.
2Fiir a = 0 bzw. b = 0 setze ggT(0,b) = b bzw. ggT(a,0) = a. Wir werden im Folgenden
jedoch nur den ggT von Ringelementen # 0 betrachten.
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Beispiel 1.19:

1) Der Ring Z der ganzen Zahlen ist ein Euklidischer Ring mit d(n) = |n|. Namlich:

adivb:[%}, amodb:afb{%}.

Nach Definition von [] gilt hierbei : [¢] < ¢ < [#] + 1, woraus fiir b > 0

b~[%}§a<b-[%}+b - Oga—b-[%}<b

bzw. fiir b < 0
a

}—i—b - 02a—b-[5}>b

a

b-[5] za> 0[5

b

folgt, also in jedem Fall |a mod b| < |b]. Wir verwenden spiiter stéindig die fun-
damentale Eigenschaft

’Ogamodb<bﬁirpositiveb€Z.‘

2) Wir werden bald den Ring der Polynome p = ¢,,-z" +¢p_12" 1+, . . +co betrach-
ten, der auch ein Euklidischer Ring ist. Hier betrachtet man d(p) = Polynomgrad
von p.

Bemerkung 1.20: Offensichtlich ist in einem Euklidischen Ring die Teilbarkeit
a | b dquivalent zu b mod a = 0.

Lemma 1.21:
Mit Vereinbarung 1.16 gilt im Euklidischen Ring 7Z:

99T (a,b) = ggT (a mod b,b) Va,b e Z\ {0}.

Beweis: Division mit Rest liefert a = ¢ - b+ r mit » = ¢ mod b.
Sei ¢ = ggT'(a,b). Es gilt ¢ | a und ¢ | b, damit muss ¢ auch r = a — ¢ - b teilen.
Damit teilt ¢ den Wert ¢ := ggT'(r,b), da dieser grofiter gemeinsamer Teiler von
r und b ist.
Andererseits gilt ¢/ | r und ¢ | b, damit muss ¢’ auch a = ¢ - b+ r teilen. Damit
teilt ¢ den Wert ¢ = ggT'(a,b), da dieser grofiter gemeinsamer Teiler von a und
b ist.
Also: ¢ | ¢ und ¢ | ¢. Diese Aussage gilt fiir einen beliebigen Euklidischen Ring.
Mit Vereinbarung 1.16 gilt ¢ > 0, ¢/ > 0 auf Z. Auf diesem speziellen Ring folgt
aus der Teilbarkeit 0 < ¢ < ¢ und 0 < ¢ < ¢ und damit ¢ = ¢.

Q.ED.
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Wie berechnet man nun den gg'T zweier ganzer Zahlen, ohne miihsam alle Teiler
der Zahlen bestimmen zu miissen? Wir betracheten gg7'(a,b) mit a > b > 0.
Mit Lemma 1.21 kénnen wir die Grofle der Zahlen leicht reduzieren, indem wir
statt ggT'(a,b) einfach ggT'(a mod b,b) berechnen, wobei a mod b < b gilt. Es
macht keinen Sinn, weiterzugehen und nun (¢ mod b) mod b zu bilden, denn

(a mod b) mod b =a mod b.

Mit der offensichtlichen Symmetrie gg7'(z,y) = 9971 (y,x) konnen wir aber die
Zahlen mittels b mod (a mod b) weiter reduzieren:

T(ry, ro ) =g9gT(ro,r1 mod r2) = ggT'(rs,ro mod r3) = --- .
99T (1, r2 ) =g9T(r2,11 2) = 99T (rs,r2 3)

a b r3 T4

Es ergeben sich so Zahlen rg > r; > ro > r3 > ... > 0. Irgendwann muss eine
dieser Zahlen notwendigerweise 0 werden, d.h., man findet

Ti+1 = Ti—1 mod Ty = 0,

was bedeutet, dass r; | r;—1 gilt. In diesem Fall gilt aber ggT'(ri—1,7:) = 15
und wir sind fertig: der ggT ist berechnet. Die folgende Form des klassischen
Euklidischen Algorithmus ignoriert die Vorzeichen von a,b € Z und berechnet
997 (a,b) als ggT'(|al, [b]):

Euklidischer Algorithmus 1.22:
Zu berechnen ist ggT(a,b) mit a,b € Z \ {0}.

1: Setze 1o := max(|al, |b|); r1 := min(|al, |0]).
2: Fiirv=1,2,... wiederhole
rit1 = Ti—1 mod ry;
bis r;+1 = 0 eintritt.

3: Ergebnis: r; = ggT(a,b).

Beweis der Korrektheit: Die i-Schleife in 2) muss abbrechen, da die ganzzahli-
gen Werte r; streng monoton abnehmen und nicht negativ werden kénnen. Nach
Lemma 1.21 gilt in jedem Schritt

99T (ri,mi41) = 99T (ri,ri—1 mod r;) = ggT'(ri,ri—1) = 99T (1i—1,74).

Ist 741 = 0, so gilt 0 = r;_1 mod r;, also ggT'(ri—1,7) = 7i.
Q.E.D.
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Satz 1.23: (Laufzeit des Euklidischen Algorithmus)

Der Euklidische Algorithmus 1.22 fiir a,b € Z \ {0} bendtigt maximal
1+ 2 -logy(min(|al, |b|)) Wiederholungen von Schritt 2).

Beweis Es sei n die Anzahl der Schritte, die der Euklidische Algorithmus im
Schritt 2) bendétigt, bis er auf r,41 = 0 trifft und r, = gg7T'(a,b) ausgibt. In
Schritt 2) wird jeweils durch Division mit Rest 7,41 = ;1 mod r; berechnet,
wobei mit ¢; = r;—y div r; gilt:

i1 =q; T3+ Tit1.

Mit r;—1 > r; gilt ¢; > 1, also r;—1 > r; + 1441 > 2 - r41. Hieraus folgt

n—1 n—1
H riog > 2072 H Tit1
=2 =2

und mit 71 > ro, rp—_1 > 1 > 1t

n—1 2 2
_ i—=2 Ti—1 rL-T2 r r _
2”2<Hjlf1 = <—1 <1 = ol
Hi:2 Titr1 Tn—1"Tn Tn—1'Tn 2

Anwendung von log, auf die letzte Ungleichung liefert n — 1 < logy(r?) =
2 - logy(r1), wobei r; = min(|al, |b]).
Q.E.D.

Bemerkenswerterweise 148t sich der gg'T zweier Zahlen stets als “Linearkombi-
nation” dieser Zahlen ausdriicken: es gibt stets (von a und b abhéngige) ganze
Zahlen s und t mit

99T (a,b)=s-a+t-b.

Diese Linearkombination kann durch eine FErweiterung des Kuklidischen
Algorithmus 1.22 berechnet werden:
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Erweiterter Euklidischer Algorithmus 1.24:
Seien a,b € Z mit |a| > |b] > 0.

1: Setze
ro := |al; so := sign(a); to := 0;
r1 = |b]; s1:= 0; t; := sign(b);
wobei sign(z) = 1 fiir x > 0 und sign(z) = —1 fiir z < 0.
2: Fiirt=1,2,... wiederhole:
Berechne q; := r;_1 div ry;
Setze rit1 :=ri—1 — q; - r; (also riy1 = ri—1 mod r;);
Setze sj11 = 8;—1 — i * S;;
Setze tiy1 :=ti—1 — q; - t;;
bis r;+1 = 0 eintritt.

3: Ergebnis: r; = ggT(a,b) und es gilt r; = s; -a +t; - b.

Beweis der Korrektheit: Der Algorithmus terminiert und liefert gg7'(a,b) ana-
log zu Algorithmus 1.22. Es bleibt nur zu zeigen, dass fiir alle ¢ in Schritt 2)
gilt:

ri =8;-a-+t;-b.
Fir ¢ = 0 und ¢ = 1 ist die Behauptung klar per Definition von rg, sg,tg und
r1,s1,t1. Fiir ¢ > 2 folgt per Induktion:

sica+ti-b = (si—2—¢qi—1-8i—1)-a+ (tica —qi—1-ti—1)-b
= (sic2-a+tio-b)—q_1-(si-1-a+ti1-b)
= Ti—2 = ¢i-1"Ti-1

= Ty.

Q.E.D.

Bemerkung 1.25: Die Laufzeitabschétzung 1.23 gilt natiirlich unverédndert.

1.4 Berechnung modularer Inverser

Wir wollen uns nun noch einmal mit dem Ring Z, = {0,...,n — 1} mit der
Arithmetik modulo n beschiftigen. Im Rahmen des RSA-Verfahrens sind wir
an den sogenannten “Einheiten” modulo n interessiert. Dies sind die Zahlen,
die bezgl. der Multiplikation modulo n invertierbar sind, d.h., fiir die eine mul-
tiplikative Inverse k=1 € Z,, existiert mit

k' kmodn=1.
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Solch eine Inverse existiert genau dann, wenn gg7'(k,n) = 1 gilt (d.h., wenn &
und n “teilerfremd” sind):

Lemma 1.26: (Charakterisierung modularer Inverser)

Fiir n € N gilt: k € Z,, \ {0} ist genau dann invertierbar bzgl. der Multi-
plikation modulo n, wenn ggT (k,n) =1 gilt.

Beweis: Es sei k € Z, \ {0} invertierbar, d.h., es gibt ein k~! € Z, mit
k' kmodn =1,dh, k' -k = m-n+1 fiir ein m € N. Damit gilt
k=l k —m-n = 1. Der ggT(k,n) teilt sowohl k als auch n und ist damit
auch Teiler der Differenz beliebiger Vielfacher von k und n. Also teilt gg7'(k,n)
die Zahl 1 und es folgt ggT'(k,n) = 1.

Umgekehrt liefert fiir & mit gg7'(k,n) = 1 der Erweiterte Euklidische Algorith-
mus 1.24 die Darstellung 1 = s- k 4+t - n mit s,t € Z. Reduktion modulo n
liefert

l=s-kmodn

und damit s mod n als multiplikative Inverse von k modulo n.
Q.E.D.

Es ergibt sich als Korollar unmittelbar das schon aus Satz 1.9 bekannte Ergebnis,
dass Z, ein Korper ist, wenn p eine Primzahl ist: in diesem Fall sind n&mlich
alle Werte k € {1,2,...,p — 1} teilerfremd zu p und damit nach Lemma 1.26
invertierbar.

Der Beweis des obigen Lemmas 1.26 ist konstruktiv (nidmlich £~! = s mod n)
und liefert uns unmittelbar den folgenden Algorithmus zur Berechnung modu-
larer Inverser. Er ist so formuliert, dass das modulare Inverse k~! modulo n
berechnet wird, falls k invertierbar modulo n ist. Anderenfalls wird entschieden,
dass k nicht invertierbar modulo n ist:

Berechnung des modularen Inversen 1.27:
Sein € N und k € Z,, \ {0}.
1: Berechne mit Hilfe des Erweiterten Euklidischen Algorithmus 1.24
die Darstellung g = ggT'(k,n) =s-k+1t-n.
2: Ergebnis: Ist g = 1, so gilt k=" = s mod n.
Ist g # 1, so ist k nicht invertierbar modulo n.

Dies liefert eine Alternative zur Berechnung von k~' = kP~2 mod p gemiB
Satz 1.9, die geméfl der Bemerkungen 1.11 und 1.25 einen dhnlichen Rechenauf-
wand erfordert.



