Chr.Nelius : Kryptographie (SS 2011) 7

Kap. Il : Monoalphabetische Verschliisselungen

g 4. Affine Chiffre

A) Additive Chiffre (Verschiebe—Chiffre)

Wir wollen jetzt die schon mehrfach behandelte Verschiebe—Chiffre formelmaBig in den Griff bekom-
men. Zu diesem Zweck nummerieren wir die Buchstaben—Alphabete.

(4.1) DEF: a) Die Nummerierung der Buchstaben des Klartextalphabets
a={a,b,c,...,z} mit den Zahlen von 0 bis 25 liefert die bijektive Abbildung

w:a—>'R26,

wobei Ry¢ die Menge der naturlichen Zahlen von 0 bis 25 ist.

b) Die Nummerierung der Buchstaben des Geheimtextalphabets 24 = {A, B, C,...,Z} mit
den Zahlen von 0 bis 25 liefert die bijektive Abbildung

Q:AUA — Rog.

(4.2) SATZ: Sei Re6 ={0,1,2,3,...,25}. Fir k € Z sei die Abbildung
€k : Rae — Rae

definiert durch
er(r) := (r+ k)mod26 (r € Rag) -

Dann gilt:
a) gy ist bijektiv mit der Umkehrabbildung  €_j : Rag — Rog, d.h.

(er)™ = e_k.
b) Eog = id'st

c) kyleZ : ep,=¢ <= kmod26 =1Imod26.

(4.3) FOLGERUNG: Fiir jedes k € Z ist

Vei=Q loggow:a — A
eine bijektive Abbildung mit der Umkehrabbildung

(Vi) ' i=wloe_,oQ: A — a.
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(4.4) BEM: a) Jede der bijektiven Abbildungen Vi : a — 20 1aBt sich zum Verschliisseln

benutzen. Man nennt V, eine additive Chiffre oder eine Verschiebe—Chiffre. Mit der
Umkehrabbildung (V)™ : 2t — a wird die Entschliisselung vorgenommen.

b) k = 3 liefert die urspriingliche Caesar—Verschliisselung V3.

c) Wegen(4.2c) gibt es genau 26 additive Chiffre Vi, (kK € Rag), von denen Vj uninteressant
Ist.

B) Multiplikative Chiffre

Wir betrachten jetzt fiir k € Z die Abbildung
pr t Rag — Rae s pr(r) := (r-k)mod26 (r € Rag) -

Als erstes untersuchen wir, ob g immer eine bijektive Abbildung ist.

(4.5) BEISPIELE: a) p; = idg,, ist bijektiv.

b) po ist nicht injektiv und damit auch nicht bijektv.
Esist p2(0) =0 = p2(13) mit 0 # 13.

c) ps ist bijektiv (s. Aufg. 12a).

(4.6) SATZ: a) Sei k € Z. Die Abbildung pg : Rag —> Rae ist genau dann bijektiv,
wenn k und 26 teilerfremd sind, d.h. wenn ggT(k,26) =1 gilt.

b) Im Falle ggT(k,26) = 1 gibt es ein m € Z mit der Eigenschaft (k-m)mod26 =1,
und p,, ist die Umkehrabbildung von p .

(b)) ™" = .

Eine ganze Zahl m mit (k - m) mod 26 heiBt ein Inverses von k modulo 26.

c) Firk,l € Zgilt: pp, =y <= kmod26 =1Imod26.

(4.7) FOLGERUNG: Fir jedes k € Z mit ggT(k,26) = 1 ist die Abbildung

M, =Q 'oppow:a — A
bijektiv mit der Umkehrabbildung
(M) ' i=wlopmo: A — a,

wobei m ein Inverses von k modulo 26 ist.
Die mit M), vorgenommene Verschlusselung heiBt multiplikative Chiffre.

Es gibt genau 12 multiplikative Chiffre, von denen M7 uninteressant ist.



Chr.Nelius : Kryptographie (SS 2011) 9

C) Affine Chiffre

Eine affine Chiffre ist eine Hintereinanderausfiihrung einer additiven und einer multiplikativen Chiffre.

Fir k,l € Z sei die Abbildung 7)., : Ra6 — Rae definiert durch

Nkl = € O Mg -

Beispiele: m35 und 746 haben die folgenden Wertetabellen:

r ||O|1|2|3|4|5|6|7|8|9|10|11|12|13|14|15|16|17|18|19|20|21|22|23|24|25|

n3,s(r) |3 8 (13 (18|23 |2 | 7 |[12|17| 22| 1 6 |11 |16 | 21| O 5 | 10|15 |20 (25| 4 9 |14 |19 | 24

nae(r) ||4|(10| 16 (22| 2 | 8|14 |20| O 6 |12 |18 |24 | 4 | 10|16 | 22 | 2 8 |14 20| O 6 | 12| 18 | 24

Aus der Wertetabelle geht unmittelbar hervor, dass m3 5 bijektiv ist, wohingegen m46 nicht
bijektiv ist.

(4.8) SATZ: Seien k,l,m,n € Z. Dann gilt:
a) Meu(r) = (E+1-7r)mod26 firaller € Rog
b) 7w, ist genau dann bijektiv, wenn ggT(l,26) =1 gilt.
c) Im Falle ggT(l,26) =1 st
(nk:,l)_l = HmOEn,

wobei m ein Inverses von | modulo 26 und n := (—k) mod 26 ist.

d) Nkt = Nmn <= (kmod26 = mmod26 und Imod26 = nmod26).

(4.9) FOLGERUNG: Seien k,l € Z. Im Falle ggT(l,26) = 1 ist die Abbildung

Apy = Q! onNgiow:a — A
bijektiv mit der Umkehrabbildung
(Apy)) ' i=w o (Hmoen) 0 QA — a,

wobei m ein Inverses von I modulo 26 und n := (—k) mod 26 ist.

Die mit Ag,; vorgenommene Verschliisselung heiBt affine Chiffre.
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(4.10) BEM: a) Es gibt genau 26 - 12 = 312 affine Chiffre, von denen Aq; uninteressant

ist.
b) Im allgemeinen gilt ex o pu; # poek.
c) {exom |kl €EZ} = { ppnoen | mn€eZ}.

d) Die beiden Abbildungen Qo M;:a — R und Viow ™l : Ry —> A lassen sich
hintereinanderausfiihren. Es ist

(Viow™Ho(QoM):a— A
eine Abbildung von a nach A, fiir die gilt:
(Vkow™1)o(QoM,;) = (R toeggowow™ ) o(RoR topugow) = Q loggoprow = Ay, .

In diesem Sinne kann man Ay, als “Hintereinanderausfiihrung” von Vj, und M, auffassen.



